ZARZADZENIE NR 38/2016
WOJTA GMINY ZARNOW
z dnia 04.07.2016 r.

w sprawie wprowadzenia instrukcji dotyczacej sposobu i trybu przetwarzania
informacji niejawnych o klauzuli ,zastrzezone'" oraz zakresu i warunkow
stosowania $rodkow bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie
Gminy w Zarnowie

Na podstawie art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2010 r. Nr 182, poz. 1228) oraz art. 33 ust. 3 ustawy z dnia 8
marca 1990 r. o samorzadzie gminnym (Dz. U. z 2016 r. poz.446) zarzgdzam,
co nastgpuje:

§1. Zatwierdzam instrukcj¢ dotyczaca sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone" oraz zakresu i warunkéw stosowania srodkow
bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Gminy w Zarnowie
stanowiaca zalacznik do niniejszego zarzadzenia.

§2. Nadzér nad wykonaniem zarzadzenia powierzam Pelnomocnikowi
ds. Ochrony Informacji Niejawnych Urzgdu Gminy w Zarnowie.

§3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zakacznik do Zarzgdzenia Nr 38/2016
Wojta Gminy Zarnéw
z dnia 04.07.2016 r.

Instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli
,zastrzezone'" oraz zakresu i warunkéw stosowania Srodkéw bezpieczenstwa fizycznego
w celu ich ochrony w Urz¢dzie Gminy w Zarnowie.

§ 1. Informacjami niejawnymi o klauzuli ,.zastrzezone" s3 informacje, ktorym
nie nadano wyzszej klauzuli tajno$ci, a ich nieuprawnione ujawnienie moze mie¢
szkodliwy wplyw na wykonywanie przez organy wladzy publicznej lub inne
jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru
sprawiedliwosci albo interesow ekonomicznych Rzeczypospolitej Polskiej.

§ 2. Ilekro¢ w instrukcji jest mowa o:

1) Urzedzie - oznacza to Urzad Gminy w Zarnowie;
2) Wojcie - oznacza to Wojta Gminy Zarnow bedacego Kierownikiem Urzedu

Gminy;

3) Pelnomocniku - oznacza to Pelnomocnika ds. Ochrony Informacji Niejawnych

Urzedu Gminy w Zarnowie
4) Kancelarii - oznacza to Kancelari¢ Materialow Niejawnych Urzedu Gminy

w Zarnowie
5) Kierowniku Kancelarii - oznacza to pracownika Urzedu odpowiadajacego

za prowadzenie Kancelarii Materiatow Niejawnych Urzgdu Gminy w Zamowie
6) pracowniku merytorycznym - oznacza to pracownika Urzedu uprawnionego

do dostepu do informacji niejawnych o klauzuli ,,zastrzezone";
7) materiale niejawnym - oznacza to material zawierajacy informacje niejawne

o klauzuli ,,zastrzezone".

§3. 1. Kazdy pracownik Urzgdu uprawniony do dostgpu do informacji
niejawnych o klauzuli ,zastrzezone" zobowigzany jest zapoznaé si¢ z niniejsza
instrukcja i stosowac jej postanowienia.

2. Pracownicy Urzedu upowaznieni do odbioru przesylek w formie listow
poleconych i paczek warto$ciowych za pokwitowaniem kierowanych do Urze¢du
oraz pracownicy sekretariatu Urzedu takze sg zobowiagzani do zapoznania si¢
z niniejsza instrukcja, a szczegdlnie z zasadami odbioru i nadawania przesylek.

§4. Uprawnienia dostepu do informacji niejawnych o klauzuli ,zastrzezone"
posiadaja osoby, ktore:

1) posiadaja pos$wiadczenie bezpieczenstwa upowazniajace do dostepu do
informacji niejawnych o klauzuli ,,zastrzezone” lub wyzszej lub upowaznienie
Wéjta wydane na podstawie art. 21 ust. 4 ustawy o ochronie informacji
niejawnych;

2) odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadaja
aktualne zaswiadczenie stwierdzajace odbycie tego szkolenia tj. nie starsze
niz 5 lat liczac od dnia wystawienia;




3) realizuja zadanie, ktore wymaga dostepu do okreslonej informacji
zastrzezonej.

§ 5. Wykaz osob zatrudnionych w Urzedzie Gminy w Zamowie, ktore posiadaja
aktualne uprawnienia do dostepu do informacji niejawnych o klauzuli ,,zastrzezone"
prowadzi Pelnomocnik.

§6.1. W Urzedzie Gminy w Zarnowie, przechowywaniem, udost¢pnianiem,
wydawaniem, wysytka i bezposrednim nadzorem nad obiegiem materialow
niejawnych o klauzuli ,,zastrzezone" wytwarzanych przez pracownikow Urzedu oraz
otrzymywanych z zewnatrz zajmuje si¢ Kancelaria Materialow Niejawnych.

2. Kierownik Kancelarii moze udostepni¢ lub wyda¢ material niejawny o
klauzuli ..zastrzezone" wylacznie pracownikowi merytorycznemu Urzedu, ktory
posiada aktualne uprawnienia dostgpu do informacji niejawnych o klauzuli
,zastrzezone" i figuruje w wykazie o ktérym mowa w § 5.

§ 7. 1. Do odbioru przesylek za pokwitowaniem w formie listow poleconych
i paczek warto$ciowych kierowanych do Urzgdu, zwanych dalej przesylkami,
upowaznieni sg pracownicy Urzedu posiadajacy stosowne upowaznienie Wojta.

2. Pracownik Urzedu odbierajacy przesytke sprawdza:
1)prawidlowo$¢ oznaczenia nadawcy i adresata;

2) cato$¢ pieczeci i opakowania;

3)zgodno$¢ odcisku pieczgci na opakowaniu z nazwg jednostki organizacyjnej
nadawcy;

4)zgodno$¢ numeru na przesylce z numerem tej przesylki na podpisywanym
pokwitowaniu lub w ksigzce dorgczen.

3. W przypadku stwierdzenia uszkodzenia przesyiki lub stwierdzenia sladow jej
otwierania pracownik Urzedu moze odebra¢ uszkodzong przesytk¢ wylacznie wraz
z protokolem sporzadzonym w sprawie uszkodzenia przesytki zgodnie z wzorem
stanowiacym zalgcznik Nr 1 do rozporzadzenia Prezesa Rady Ministréw z dnia 7
grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania
i ochrony materialéw zawierajacych informacje niejawne (Dz. U. Nr 271, poz.
1603).

§8.1. Do otwierania przesylek wplywajacych do Urzedu uprawniony jest
pracownik sekretariatu Urzgdu.

2. W przypadku wplynigcia listu pracownik sekretariatu otwiera zewne¢trzng
koperte przesylki i jezeli stwierdzi, ze wewnatrz znajduje si¢ druga wewngtrzna
koperta z napisem ,,zastrzezone", nie otwiera jej, lecz opatruj¢ ja pieczecig wplywu
i rejestruje w dzienniku korespondencji wplywajacej do Urzedu, a nastgpnie za
pokwitowaniem przekazuje Kierownikowi Kancelarii Materialow Niejawnych.

3. W przypadku wplynigcia paczki pracownik sekretariatu zdejmuje wylacznie
pierwsza zewnetrzng warstwe opakowania i jezeli stwierdzi, ze na kolejnej warstwie
opakowania jest napis ,zastrzezone" to postepuje wedlug procedury okreslonej
w ust. 2,

§9.1. Kierownik Kancelarii, odbierajac przesylke oznaczong klauzula
zastrzezone" z sekretariatu Urzedu, postgpuje zgodnie z § 18 rozporzadzenia,
o ktorym mowa w § 7 ust. 3 niniejszej instrukcji.




2. Nastepnie Kierownik Kancelarii, po otwarciu koperty wewnetrznej przesytki
lub zdjeciu opakowania wewnetrznego paczki opatruje otrzymany material niejawny
pieczecig wplywu z datg i rejestruje w dzienniku ewidencyjnym zgodnie z zasadami
okreslonymi w rozporzadzeniu Rady Ministréw z dnia 7 grudnia 201 1 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania
informacji niejawnych (Dz. U. Nr 276, poz. 1631)/

§10.1. Po dokonaniu rejestracji, Kierownik Kancelarii osobiscie przedklada
zarejestrowany material niejawny Wojtowi (lub upowaznionej przez niego osobie),
ktory dokonuje pisemnej dekretacji, wskazujac imiennie pracownika merytorycznego
odpowiedzialnego za zalatwienie sprawy.

2. W dalszej kolejnosci Kierownik Kancelarii przekazuje material niejawny
oznaczony klauzulg ,,zastrzezone" osobie wskazanej w dekretacji, ktora kwituje jego
odbior w dzienniku ewidencyjnym.

§11.1.Kancelaria  Materiatbw  Niejawnych nie otwiera  przesylek
zawierajgcych informacje niejawne oznaczonych ,do rak wlasnych", lecz po
opatrzeniu ich pieczecig wplywu i zarejestrowaniu w dzienniku ewidencyjnym
przekazuje za pokwitowaniem adresatowi.

2. Z chwilg zwrotu do Kancelarii przesylki, ktérej mowa w ust. 1. Kierownik
Kancelarii uzupelnia dane dotyczace przesytki w dzienniku ewidencyjnym.

§ 12. Pracownik, ktory pobrat z Kancelarii Materialow Niejawnych materiat
niejawny odpowiada za jego wlasciwe zabezpieczenie przed nieuprawnionym
dostepem lub utrata.

§ 13.1. Przetwarzanie materialow niejawnych o klauzuli ,,zastrzezone", w tym
ich sporzadzanie i wykonywanie moze si¢ odbywa¢ w Urzedzie Gminy na
stanowiskach pracy, jesli warunki pracy umozliwiaja ochrong¢ przetwarzanych
materialéw przed nieuprawnionym dost¢pem lub ich utratg.

2. Jezeli na danym stanowisku pracy nie ma warunkéw zapewniajgcych
ochrone przetwarzanych materialow niejawnych przed nieuprawnionym dostgpem
lub utrata to wowczas przetwarzania powyzszych materialdéw dokonuje sig
w pomieszczeniu Kancelarii Materialow Niejawnych,

§ 14. 1. Materialy niejawne o klauzuli ,,zastrzezone" moga by¢ sporzadzane
w Urzedzie pismem recznym, na maszynie do pisania bez tzw. pamigci
elektronicznej lub w systemie teleinformatycznym spelniajacym wymagania
bezpieczenstwa teleinformatycznego.

2. System teleinformatyczny przeznaczony do przetwarzania materialow
niejawnych o klauzuli ,zastrzezone” musi posiada¢ akredytacj¢ bezpieczefistwa
teleinformatycznego udzielong przez Wojta przez zatwierdzenie dokumentacji
bezpieczenstwa teleinformatycznego.

§ 15. 1. Materialy niejawne o klauzuli ,,zastrzezone" wytwarzane w Urzedzie
sa oznaczane w sposob okreslony w rozporzadzeniu Prezesa Rady Ministrow z dnia
22 grudnia 2011 r. w sprawie sposobu oznaczania materialéw i umieszczania na
nich klauzul tajnosci (Dz. U. Nr 288, poz. 1692).

2. Pracownik merytoryczny Urzedu, ktory sporzadzil material niejawny,
przedktada go do podpisu Wojtowi lub innej upowaznionej przez niego osobie




do podpisu, a nastgpnie przekazuje do Kancelarii Materiatow Niejawnych do
rejestracji w dzienniku ewidencyjnym, ktoéra jest dokonywania zgodnie
z rozporzadzeniem Rady Ministroéw z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. Nr 276, poz. 1631).

3. Egzemplarze materialow niejawnych przeznaczone do wysytki Kierownik
Kancelarii przygotowuje do wysylki jako przesylke¢ listowg lub paczke zgodnie
z rozporzadzeniem Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajacych informacje niejawne (Dz. U. Nr 271, poz. 1603).

4. Przygotowane do wystania listy i paczki z materialami niejawnymi
Kierownik Kancelarii Materialow Niejawnych przekazuje do sekretariatu Urzedu
do wysiania jako przesylki polecone za zwrotnym poswiadczeniem odbioru
za pokwitowaniem w ,,Wykazie przesytek nadanych" lub przekazuje bezposrednio
adresatowi za pokwitowaniem w ,,Ksigzce doreczen przesylek miejscowych",

§ 16.1. Materialy niejawne o klauzuli ,zastrzezone" przechowuje si¢
w Kancelarii Materialéw Niejawnych w teczkach aktowych oznaczonych klauzulg
,zastrzezone" i oznakowanych zgodnie z jednolitym rzeczowym wykazem akt
z zastrzezeniem ust. 2.

2. Okresowo, przez czas konieczny do zalatwienia danej sprawy, materialy
niejawne o klauzuli ,zastrzezone" moga by¢ przechowywane przez pracownikow
merytorycznych na swoich stanowiskach pracy w meblach biurowych zamykanych
na klucz. Po zakofczeniu zalatwiania danej sprawy akta zakonczonej sprawy
zawierajace materialy niejawne powinny by¢ przekazane do Kancelarii.

3. Pracownik przechowujacy materialy niejawne na stanowisku pracy
w meblach biurowych przechowuje klucz do ich zamykania w warunkach
uniemozliwiajacych dostep do niego osobom nieuprawnionym.

4.Materialy niejawne o klauzuli ,zastrzezone" w formie dokumentow
elektronicznych moga by¢ przechowywane w systemie teleinformatycznym,
o ktorym mowa w § 14 ust. 2.

§ 17. 1. Materialy niejawne o klauzuli ,,zastrzezone" podlegaja ochronie do
czasu zniesienia klauzuli tajnosci.

2. Zniesienie klauzuli tajnosci z danego materialu niejawnego jest mozliwe
wylacznie po wyrazeniu pisemnej zgody przez osobe uprawniong do nadania
klauzuli tajnosci, albo jej przetozonego w przypadku ustania ustawowych przestanek
ochrony.

3.W przypadku zniesienia klauzuli tajnosci z wszystkich materialow
niejawnych o klauzuli ,zastrzezone" znajdujacych sie¢ w teczce aktowej spraw
ostatecznie zakonczonych przekazuje si¢ wowczas taka teczke protokolarnie do
archiwum zaktadowego.

§ 18. Odpowiedzialno$¢ karng za przestgpstwa przeciwko ochronie informacji
niejawnych okreslaja art. 266 - 269 ustawy z dnia 6 czerwca 1997 r. - Kodeks karny
(Dz. U. Nr 88, poz. 553 z p6zn. zm.).




§ 19. Odpowiedzialnos¢ stuzbowa za nieprzestrzeganie zasad ochrony tajemnic
ustawowo chronionych, w tym ochrony informacji niejawnych okresla Regulamin
Pracy Urzedu, ustawa o pracownikach samorzadowych i Kodeks pracy.

§ 20. W przypadku stwierdzenia nieuprawnionego dostepu do materialow
niejawnych o klauzuli ,,zastrzezone" lub ich utraty, nalezy o tym fakcie natychmiast
powiadomi¢ przetozonego i Petnomocnika.

§21.1. Pelnomocnik powiadamia o fakcie naruszenia przepisow o ochronie
informacji niejawnych dotyczacych materialow o klauzuli ,,zastrzezone" Wojta
1 podejmuje niezwlocznie post¢gpowanie wyjasniajgce zmierzajgce do:
l)ustalenia okolicznosci naruszenia przepisOw i ustalenia oséb winnych tych
naruszen;

2) okreslenia stopnia szkody i zminimalizowania skutkow jej powstania;
3) podjecia przedsiewzie¢ prewencyjnych.

2. Po zakonczeniu post¢gpowania wyjasniajgcego, Pelnomocnik przedstawia
Woéjtowi informacje¢ z przeprowadzonego postepowania.

§ 22. W sprawach nieuregulowanych w niniejszym zarzadzeniu stosuje si¢
odpowiednio przepisy ustawy o ochronie informacji niejawnych oraz wydanych na
jej podstawie przepisow wykonawczych.

Zatwierdzil:
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Podpis Wojta Gminy

Opracowata:
Pelnomocnik ds. Ochrony Informacji Niejawnych Urzedu Gminy w Zarmowie -
mgr Elzbieta Przybyt




Zalgcznik nrl
do Instrukcji

WZOR PISMA O KLA UZULI ZASTRZEZONE

ZASTRZEZONE

Nazwa jednostki, organizacyjnej Miejscowosé, dnia

Sygnatura literowo-cyfrowa
nregzemplarza lub egz. pojedynczy

Imig, nazwisko lub stanowisko
adresata
(lub adresaci wedlug rozdzielnika)

TRESC PISM A

Bezposrednio pod trescig pisma:
- liczba zalaeznikow i liczba stron wszystkich zalacznikéw (np, 2 zataczniki na 10
stronach)
klauzule tajnosci zatacznikow 7 numerami pod jakimi zostaty zarejestrowane oraz
liczbe stron poszczegolnych zatacznikow (np, Zal, Nr 1 - zastrzezone - »hazwa
zafacznika i numer rejestracji’- 6 str. - tylko adresat: Zat. Ny 2 - zastrzezone - ,nazwa
zatacznika i numer rejestracji" - 4 str. - do zwrotu)

Stanowisko, imi¢ i nazwisko
osoby uprawnionej do
‘ podpisania

- liczba wykonanych egzemplarzy

- adresatow poszezegdlnych egzemplarzy

- dyspozycje ..ad acta" w przypadku egzemplarza pozostajacego w aktach nadawcy
- imi¢ i nazwisko wykonawcy

numer strony/ liczba stron
ZASTRZEZONE

(Dyspozycje podkreslone moga lecz nie muszg by¢ uwzgledniane w pismach o klauzuli
zastrzezone)




