
ZAR.Z .DZENIE NR 38/2016

WOJTA GMINY ZARNOW

z dnia 04.07.2016 r.

w sprawie wprowadzenia instrukcji dotycz4cej sposobu i trybu przetwarzania
informacji niejawnych o klauzuli ,rzastrze2one" oraz zakresu i warunk6w
stosowania Srodk6w bezpieczefrstwa fiz.ycznego w celu ich ochrony w Urzqdzie
Gminy w Zarnowie

Na podstawie art. 43 ust. 5 ustawy zdnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. IJ.22010 r. Nr l82,poz. l22S) orazart.33 ust. 3 ustawy z dnia 8

marca 1990 r. o samorz4dzie gminnym (Dz. U. z 2016 r. poz.446) zarzqdzam,

co nastgpuje:

$1. Zatwierdzam instrukcjg dotycz4c4 sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,zastrze2one" oraz zakresu i warunk6w stosowania Srodk6w

beipiecLeflstwa frzycznego w celu ich ochrony w [JrzEdzie Gminy w Zarnowie
stanowi4c q zal,4cznik do niniej szego zatz4dzenia.

$2. Nadz6r nad wykonaniem zarzqdzenia powierzam Pelnomocnikowi
ds. Ochrony Informacji Niejawnych Urzgdu Gminy w Zarnowie.

$3. Zarzqdzenie wchodzi w Zycie z dniem podpisania.

f



Zal4cznik do ZarzEdzenia Nr 3 8 I 20 1 6

W6jta Gminy Zam6w
z dnia04.07.2016 r.

Instrukcja dotyczqca sposobu i trybu przetwarzania informacji niejawnych o klauzuli

,rzastrzeLone" oraz zakresu i warunk6w stosowania Srodk6w bezpieczefitstwa fizycznego
w celu ich ochrony w Urzgdzie Gminy w Zarnowie.

$ l. Informacjami niejawnymi o klauzuli ,,zastrze2one" s4 informacje, kt6rym

nie nadano wyaszej klauzuli tajnoSci, a ich nieuprawnione ujawnienie moze mied

szkodliwy wplyw na wykonywanie przez organy wladzy publicznej lub inne

jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznei,

bezpieczeristwa publicznego, przestrzegania praw i wolnoSci obywateli, wymiaru

sprawiedliwoSci albo interes6w ekonomicznych Rzeczypospolitej Polskiej.

$ 2. Ilekrod w instrukcji jest mowa o:

t) TJrzgdzie - oznacza to lJrz4d Gminy w Zarnowie;
z) W6jcie - oznacza to W6jta Gminy Zarn6w bgd4cego Kierownikiem Urzgdu

Gminy;
3) Pelnomocniku - oznacza to Pelnomocnika ds. Ochrony Informacji Niejawnych

Urzgdu Gminy w Zarnowie
+) Kancelarii - oznacza to Kancelarig Material6w Niejawnych Urzgdu Gminy

w Zarnowie
s) Kierowniku Kancelarii - oznacza to pracownika Urzgdu odpowiadajEcego

za prowadzenie Kancelarii Material6w Niejawnych Urzgdu Gminy wZamowie

6) pracowniku merytorycznym - oznacza to pracownika Urzgdu uprawnionego

do dostgpu do informacji niejawnych o klauzuli ,,zasttze2one";

7)materiale niejawnym - oznacza to material zawieraj1cy informacje niejawne

o klauzuli,,zastrze2one" .

$ 3 . I . Kaady pracownik Urzgdu uprawniony do dostgpu do informacji

niejawnych o klauzuli ,,zastrze2one" zobowiqzany jest zapoznal sig z niniejsz4

instrukcj4 i stosowad jej postanowienia.

2. Pracownicy Urzgdu upowaZnieni do odbioru przesylek w formie list6w

poleconych i paczek wartoSciowych za pokwitowaniem kierowanych do Urzgdu

oraz pracownicy sekretariatu Urzgdu takhe sq zobowi1zani do zapoznania sig

z niniejsz4 instrukcj4 , a szczeg6lnie z zasadami odbioru i nadawania przesylek.

$4. Uprawnienia dostgpu do informacji niejawnych o klauzuli ,,zastrze2one"

posiadaj4 osoby, kt6re:
1) posiadaj4 poSwiadczenie bezpieczeristwa upowaZniaj4ce do dostqpu do

informacji niejawnych o klauzuli ,,zastrze2one" lub wyZszej lub upowaZnienie

W6jta wydane na podstawie art. 2l ust. 4 ustawy o ochronie informacji

niejawnych;
2) odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadaj4

aktualne za|wiadczenie stwierdzaj4ce odbycie tego szkolenia tj. nie starsze

niz 5 lat liczqc od dnia wystawienia;



3) realizuj E zadanie, kt6re wymaga dostgpu do okreSlonej informacji

zastrzehonej.

$ 5. Wykaz os6b zatrudnionych w [JrzEdzie Gminy w Zamowie, kt6re posiadaj4

aktualne uprawnienia do dostgpu do informacji niejawnych o klauzuli ,.zasttze2one"

prowadzi Pelnomocnik.

$ 6. I . W lJrzgdzie Gminy w Zarnowie, przechowywaniem, udostgpnianiem,

wydawaniem, wysylk4 i bezpoSrednim nadzorem nad obiegiem material6w

niejawnych o klauzuli,,zastrze2one" wytwarzanychprzez pracownik6w Urzqdu oraz

otrzymywanych z zewnqttz zajmuje sig Kancelaria Material6w Niejawnych'

2. Kierownik Kancelarii moae udostgpnii lub wydai material niejawny o

klauzuli ,,zastrze2otte" wyl4cznie pracownikowi merytorycznemu Urzqdu, kt6ry

posiada aktualne uprawnienia dostgpu do informacji niejawnych o klauzuli

,,zastrze2one" i figuruje w wykazie o kt6rym mowa w $ 5.

$ 7. 1. Do odbioru przesylek za pokwitowaniem w formie list6w poleconych

i paczek wartoSciowych kierowanych do Urzgdu, zwanych dalej przesylkami,

upowaZnieni s4 pracownicy Urzgdu posiadaj4cy stosowne upowaznienie W6jta.

2. Pracownik Urzgdu odbierajQcy przesylkg sprawdza:

I )prawidlowoSd oznaczenia nadawcy i adresata;

2) calofi(, pieczEci i oPakowania;

3) zgodnoS6 odcisku pieczEci na opakowaniu z nazw4 jednostki organizacyjnej

nadawcy;
4) zgodnoS6 numeru na przesylce z numerem tej przesylki na podpisywanym

pokwitowaniu lub w ksi42ce dorqczeri.

3. W przypadku stwierdzeniauszkodzenia przesylki lub stwierdzenia Slad6w jej

otwierania pracownik Urzgdu moae odebra6 uszkodzon4 przesylkq wyl?cznie wtaz

z protokolem sporz4dzonym w sprawie uszkodzenia ptzesylki zgodnie z wzotem

stanowi4c ym zal4cznik Nr 1 do rozp orzqdzenia Prezesa Rady Ministr6w z dnia 7

grudnia 20ll r. w sprawie nadawania, przyjmowania, ptzewolenia, wydawania

i ochrony material6w zawieraj4cych informacje niejawne (Dz' U' Nr 271, poz'

I 603).

$8.1. Do otwierania przesylek wplywaj4cych do Urzgdu uprawniony jest

pracownik sekretariatu Urzqdu.

Z. W przypadku wplynigcia listu pracownik sekretariatu otwiera zewnqtrznq

kopertg przesylki i jeleli stwierdzi, Ze wewn4trz znajduje sig druga wewnqtrzna

koperta z napisem ,,zasttze2one", nie otwiera iei, lecz opatrujg jq pieczgci4 wplywu

i rejestruje w dzienniku korespondencji wplywaj4cej do Urzqdu, a nastqpnie za

po kwitowani em pr zekaztj e Ki erownikowi Kancel ari i Materi al6w Niej awnych.

3. W przypadku wplynigcia paczki pracownik sekretariatu zdejmuje wylEcznie

pierwsz4 zewnEtrzn4 warstwg opakowania i jezeli stwierdzi, 2e na kolejnej warstwie

opakowania jest napis ,,zastrze2one" to postgpuje wedlug procedury okreSlonej

w ust. 2,

$ 9. l. Kierownik Kancelarii, odbieraj4c przesylkg oznaczonq klauzul4

,,zastrze2one" z sekretariatu IJruEdu, postgpuje zgodnie z $ 18 rozporz4dzenia,

o kt6rym mowa w $ 7 ust. 3 niniejszej instrukcji'



2. Nastgpnie Kierownik Kancelarii, po otwarciu koperty wewngtrznej przesylki
lub zdjgciu opakowania wewngtrznego paczki opatruje otrzymany material niejawny
pieczEciq wplywu z datq i rejestruje w dzienniku ewidencyjnym zgodnie z zasadami

okreslonymi w rozporz1dzeniu Rady Ministr6w z dnia 7 grudnia 20i I r. w sprawie

organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania

informacji niejawnych (Dz. U. Nr 276, poz. | 63 l) I
$ 1 0. I . Po dokonaniu rejestracji, Kierownik Kancelarii osobi6cie przedklada

zarejestrowany material niejawny W6jtowi (lub upowaZnionej przez niego osobie),

kt6ry dokonuje pisemnej dekretacji, wskazujqc imiennie pracownika merytorycznego
odpowi edzialne go za zalatwieni e sprawy.

2. W dalszej kolejnoSci Kierownik Kancelarii przekazuje material niejawny
oznaczony klauzul4 ,,zastrze2one" osobie wskazanej w dekretacji, kt6ra kwituje jego

odbi6r w dzienniku ewidencyjnym.

$ 1 I . 1 . Kancelaria Material6w Niejawnych nie otwiera przesylek

zawierajqcych informacje niejawne oznaczonych ,,do r4k wlasnych", lecz po

opatrzeniu ich pieczgci4 wplywu i zarejestrowaniu w dzienniku ewidencyjnym
przekazuj e za pokwitowaniem adresatowi.

2. Z chwil4 zwrotu do Kancelarii przesylki, kt6rej mowa w ust. 1. Kierownik
Kancelarii uzupelnia dane dotyczEce przesylki w dzienniku ewidencyjnym.

$ 12. Pracownik, kt6ry pobral z Kancelarii Material6w Niejawnych material

niejawny odpowiada za jego wlaSciwe zabezpieczenie przed nieuprawnionym

dostgpem lub utrat4.

$ I 3. 1 . Przetwarzanie material6w niejawnych o klauzuli ,,zastrze2one", w tym

ich sporzqdzanie i wykonywanie mo?e sig odbywa6 w UtzEdzie Gminy na

stanowiskach pracy, jeSli warunki pracy umoZliwiajq ochrong przetwarzanych

material6w przed nieuprawnionym dostgpem lub ich utrat4.

2. Je2eli na danym stanowisku pracy nie ma warunk6w zapewniajqcych

ochrong przetwarzanych material6w niejawnych przed nieuprawnionym dostgpem

lub utrat4 to w6wczas przetwarzania powy2szych material6w dokonuje sig

w pomieszczeniu Kancelarii Material6w Niejawnych,

$ 14. 1. Materialy niejawne o klauzuli,,zasttze2one" mog4 byi sporzqdzane

w l)rzgdzie pismem rgcznym, na maszynie do pisania bez tzw. pamigci

elektronicznej lub w systemie teleinformatycznym spelniaj4cym wymagania

bezpieczef stwa teleinform aty czne go.

2. System teleinformatyczny przeznaczony do przetwarzania material6w

niejawnych o klauzuli o,zastrzehone" musi posiada6 akredytacjg bezpieczeristwa

teleinformatycznego udzielon4 przez W6jta przez zatwierdzenie dokumentacji

b ezpie czeristwa tel e inform aty czne go .

$ 1 5. 1 . Materialy niejawne o klauzuli ,,zastrze2one" wytwarzane w UrzEdzie

sq oznaczane w spos6b okreSlony w rozporzqdzeniu Prezesa Rady Ministr6w z dnia

22 grudnia20l I r. w sprawie sposobu oznaczania material6w i umieszczania na

nich klauzul tajnoSci (Dz. U. Nr 288, poz. 1692).

2. Pracownik merytoryczny Urzgdu, kt6ry sporzqdzil. material niejawny,

przedklada go do podpisu W6jtowi lub innej upowaZnionej przez niego osobie



do podpisu, a nastgpnie przekazuje do Kancelarii Material6w Niejawnych do

rejestracji w dzienniku ewidencyjtrYh, kt6ra jest dokonywania zgodnie

z rozporzqdzeniem Rady Ministr6w z dnia 7 grudnia 20l I r . w sprawie organizacji

i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji

niejawnych(Dz. U. Nr 276,po2. 1631).

3. Egzemplarze material6w niejawnych przeznaczone do wysylki Kierownik

Kancelarii przygotowuje do wysylki jako przesylkg listow4 lub paczkq zgodnie

z rozporzqdzeniem Prezesa Rady Ministr6w z dnia 7 grudnia 20ll r. w sprawie

nadawania, przyjmowania, przewohenia, wydawania i ochrony material6w

zawieraj4cych informacje niejawne (Dz. U. Nr 27I, poz- 1603).

4.przygotowane do wyslania listy i paczki z materialami niejawnymi

Kierownik Kancelarii Material6w Niejawnych przekazuje do sekretariatu Urzqdu

do wysiania jako przesylki polecone za zwrotnym poSwiadczeniem odbioru

za pokwitowaniem w ,,Wykazie przesylek nadanych" lub przekazuje bezpoSrednio

adresatowi za pokwitowaniem w ,,Ksi4zce dorgczeri przesylek miejscowych",

$ 16.1. Materialy niejawne o klauzuli,,zastfze2one" przechowuje sig

w Kancelarii Material6w Niejawnych w teczkach aktowych oznaczonych klauzul4

,,zastrze2one" i oznakowanych zgodnie z jednolitym tzeczowym wykazem akt

zzastrze?eniem ust. 2.

2.Okresowo, przez czas konieczly do zalatwienia danej sprawy, materialy

niejawne o klauzuli ,,zastlze2one" mog4 by1 ptzechowywane przez pracownik6w

merytoryc znych na swoich stanowiskach pracy w meblach biurowych zamykanych

na klucz. Po zakofrczeniu zalatwiania danej sprawy akta zakohczonei sprawy

zawierajqce materialy niejawne powinny by6 przekazane do Kancelarii'

3. pracownik przechowuj4cy materialy niejawne na stanowisku pracy

w meblach biurowych przechowuje klucz do ich zamykania w warunkach

uniemoZliwiaj4cych dostgp do niego osobom nieuprawnionym.

4.Materialy niejawne o klauzuli ,,zastrzelonett w formie dokument6w

elektronicznych mog4 by6 przechowywane w systemie teleinformatycznym,

o kt6rym mowa w $ 14 ust. 2.

$ 1 7. 1 . Materialy niejawne o klauzuli ,,zastrze2one" podlegaj4 ochronie do

czasu zniesienia klauzuli tajnoSci.

Z.Zniesienie klauzuli tajnoSci z danego materialu niejawnego jest moZliwe

wy\Icznie po wyrazeniu pisemnej zgody przez osobg uprawnion4 do nadania

klauzuli tajnoSci, albo jej przelohonego w przypadku ustania ustawowych przeslanek

ochrony.
3. W przypadku zniesienia klauzuli tajnoSci z wszystkich material6w

niejawnych o klauzuli ,,zastrze2one" znajduj4cych sig w teczce aktowej spraw

ostateczni e zakoftczonych ptzekantje sig w6wc zas tak1 teczkq protokolarnie do

archiwum zakladowego.

$ I 8. Odpowie dzialno|C karn4 za przestEpstwa przeciwko ochronie informacji

niejawnych okreslaj q art.266 - 269 ustawy z dnia 6 czerwca 1997 t. - Kodeks karny

(Dz.TJ. Nr 88, poz.553 zPoLn. zm.).



$ 19. OdpowiedzialnoS6 sluZbowq za nieprzestrzeganie zasad ochrony tajemnic
ustawowo chronionych, w tym ochrony informacji niejawnych okresla Regulamin
Pracy Urzgdu, ustawa o pracownikach samorz4dowych i Kodeks pracy.

$ 20. W przypadku stwierdzenia nieuprawnionego dostgpu do material6w
niejawnych o klauzuli ,,zastrze2one" lub ich utraty, nale?y o tym fakcie natychmiast
powiadomic przelo|onego i Pelnomocnika.

$ 2 I . l. Pelnomocnik powiadamia o fakcie naruszenia przepis6w o ochronie
informacji niejawnych dotycz1cych material6w o klauzuli ,,zastrze2one" W6jta
i podejmuje niezwlocznie postgpowanie wyjaSniaj4ce zmierzq4ce do:
1)ustalenia okolicznoSci naruszenia przepis6w i ustalenia os6b winnych tych
naruszeri;
2) okreSlenia stopnia szkody i zminimalizowania skutk6w jej powstania;
3 ) podj gcia przedsigwzigd prewencyj nych.

2. Po zakoriczeniu postgpowania wyjaSniaj4cego, Pelnomocnik przedstawia
W6j towi info rmacj g z pr zepr ow adzone go po stgpowani a.

5 22. W sprawach nieuregulowanych w niniejszym zarzqdzeniu stosuje sig

odpowiednio przepisy ustawy o ochronie informacji niejawnych oraz wydanych na
jej podstawie przepis6w wykonawczych.

Zatwierdzilz

WOJT GMINY ZARNOW

_---\ &.t tLC 0 L.------=-/- 
dr KlzYsztof Nawrocki )

Podpis W6jta Gminy

Opracowala:
Pelnomocnik ds. Ochrony Informacji Niejawnych Urzgdu Gminy wZamowie-
mgrElzbietaPrzabyl



Nazw a .j e drc s t ki, o r gani zacyj nej

Sygna I ur a I i t e r ow o -cyfr ow a
nr egzemplarzu lub egz. pojedynczy

Zalqcznik nrl
do Instrukcji

WZ6R PISMA O KLAAZALI ZASTRZEZONE

ZASTRZEZONE

Miejscowoit,dnia

Imig, nazwisko lub stanowisko
adresctta

Qub adresaci wedlug rozdzielnika)

rRESC PISMA

BezpoSrednio pod treSci4 pisma:
- liczba zal4cznlkow i liczba stron wszystkich zalqcznikor,rr (np, 2 zal4cznlki na l0stronach)
klauzule tainosci zalqczniko* t nuTgrami pod jakimi zostaly zarejestrow ane orazliczbg stron poszczeg6rnych zarqczniko* (np, lui, N,. t _ ,urt i"ion" _ ,nazwazalqcznika i numer rejestracji"- 6 str. - tylko adiesat; Zal. Nr 2 - zastrze1one - ,,nazwazallcznika i numer rejestracji,, _ 4 str. _ do zwrotu)

Stanowisko, imig i nazwisko
osoby uprawnionej do
podpisania

- liczba wykonanych egzemplarzy
- adresat6w poszczegolnych egzern plarzy
- dyspozycjg ,,ad acta" w przypadku egzempla rza pozostai4cego w aktach nadawcy- imig i nazwisko wykonawcy-

numer strony/ liczba stron

ZASTRZEZONE

t?{::r}I;t;podkreslone mos4 lecz nie muszq bvi uwzglsdniane w pismach o klauzuli


